ZORG

Verbinder in de zorg

Handleiding 2-factor authenticatie

Goed beveiligen van medische gegevens

Het beveiligen van gevoelige, persoonlijke gegevens vinden wij erg belangrijk. Om die reden
adviseren we om 2-factor authenticatie te gaan gebruiken.

Waarom?

Op deze manier ben je beter beveiligd tegen misbruik/diefstal van persoonsgegevens. In het
nieuws zie je regelmatig berichten waarin persoonlijke gegevens zijn gestolen, dit kan helaas ook
bij jou in de praktijk gebeuren. De NEN7510 verplicht je daarom om persoonsgegevens goed te
beveiligen. Door het toevoegen van een 2e factor maak je het een stuk lastiger om door te dringen
in jouw account. Dit betekent dat een gebruikersnaam en wachtwoord niet meer voldoende is.
Vanaf nu heb je een 2e factor, een notificatie op een telefoon, nodig om in te loggen op je
account. Een bijkomend voordeel is dat je met een 2e factor zelf je wachtwoord kan resetten
wanneer je deze vergeten bent. Uiteindelijk gebruik je je telefoon om in te loggen en zeker te
stellen dat de juiste persoon toegang krijgt.

Verwerk je geen persoonlijke gegevens van patiénten? Dan nog raden wij aan het te gaan
gebruiken. In alle gevallen is het prettig om te weten dat iemand niet zomaar toegang krijgt tot
jouw account.

Zorgring helpt je graag om je account beter te beveiligen. Om dit alles alvast in gang te zetten
vragen we jou om dit formulier in te vullen. Aan de hand hiervan nemen we contact op en leggen
we je uit hoe je 2-factor authenticatie kunt installeren.

Vragen of meer informatie?

Neem dan contact met ons op via servicedesk@zorgring.nl of 072 54 130 70

Hieronder vind je de stappen om je account beter te beveiligen:

Wat heb je nodig:
1. Deze 3-stappen handleiding
2. Je computer waar je normaliter op inlogt
3. Een persoonlijke smartphone
a. Geen smartphone tot je beschikking? Neem dan contact op met Zorgring.
4. Je nieuwe gebruikersnaam die door Zorgring per mail is verstrekt.
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Stap 1 - Inloggen met nieuwe gebruikersnaam

Ga naar het aanmeldscherm van Forticlient (VPN)
Klik op het hamburger menu naast ‘VPN Name.’
Klik op ‘edit the selected connection’
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@ FortiClient
e Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection

VPN

Connection Name ‘Zorgring

Description ‘

Remote Gateway ‘ https:/ivpn.zorgring. nVAAD

+Add Remote Gateway

Customize port 443

—
Enable Single Sign On (SSO) for VPN Tunnel

L_\ Use external browser as user-agent for saml user authentication

} r Enable auto-login with Azure Active Directory
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- Klik op “SAML Login”

VPN Mame |ZGRGR|NGAAD v =

SAML Login

- Voer je je nieuwe Zorgring UPN (User Principal Name in de vorm van
<gebruikersnaam>@central.zorgring.nl) en je bestaande Zorgring wachtwoord in.

- Kiesin alle gevallen voor “Work or school account” als er om gevraagd wordt, dus NIET
voor “Personal account”.

- Volg verder de instructies op het scherm.

FortiClient VPN

pthe full version to 2ccess ¢ @) Aanmelden bij uw account (31) = O X

-

ZORG!

s @zorgring.ni

Wachtwoord invoeren

Wachtwoord vergeten
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Stap 2 — Installeer een Authenticator App

- Download eninstalleer de Microsoft Authenticator app op je smartphone via de Apple App
Store of Google Play store. (mocht je al een authenticator app hebben, dan is de Microsoft
Autenticator app niet nodig.)

- Ga vanaf je computer waar je normaliter op inlogt, naar deze link:
https://aka.ms/mfasetup

- Open de Authenticator-app.

- Selecteer (+) in de rechterbovenhoek.

- Richt je camera op de QR-code of volg de instructies in uw accountinstellingen.

Upgrade to the full version to accessq 1@ Aanmelden bij uw account (39) _ O % |

—
ZQRG
Jvansanten@zorgring.nl

Aanmeldingsaanvraag goedkeuren

@ Open uw Authenticator-app en voer het nummer in
dat wordt weergegeven om u aan te melden.

17

Ziet u geen cijfers in de app? Vioer een upgrade naar de
nieuwste versie uit.

lk kan mijn Microsoft Authenticator-app op dit moment nie]

.
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Stap 3 — Klaar!
Is het je gelukt om de 2-factor authenticatie in te stellen? Super, vanaf nu ben je beter beschermd
tegen eventueel misbruik van persoonsgegevens.

—

VPN Name ZORGRINGAAD
IP Address 17240039
Duration 00:00:29
Bytes Received 3.52 KB
Bytes Sent 1346 KB

Ervaar je problemen? Kijk hier eerst of er een oplossing voor je probleem bestaat.
Kom je er niet uit? Klik hier om contact op te nemen met de Servicedesk van Zorgring. Ze staan
klaar om je te helpen.
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